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一 种空频域结合的多维混沌系统图像加密方案 

张 硕，蔡如华，陈光喜 
(桂林电子科技大学 数学与计算科学学院，广西 桂林 541004) 

摘 要：研究了一种基于二维 Logistic映射和三维混沌的图像加密系统．首先利用二维 Logistic映射产生加密模板 

对小波分解的低频系数进行调整，接着由Chen系统对小波重构之后的图像进行异或操作，进一步使加密性能得到 

了很大的提高．通过试验比较分析，该方案不但密钥空间大，而且对密钥和明文相 当敏感，具有更优 良的扩散性和 

扰乱性能，并能抵抗各种攻击． 

关键词：二维 Logistic映射；Chen系统；小波变换；图像加密 

中图分类号：TP309 文献标识码：A 文章编号：1000—7180(2010)07—0060—05 

An Image Encryption Algorithm Based on M ultidimensional 

Chaotic Systems in Spatial and Frequency Domain 

ZHANG Shuo，CAI Ru—hua，CHEN Guang—xi 

(School of Mathematics and Computational Science，Guilin University of Electronic Technology，Guilin 541004，China) 

Abstract：This paper proposes an image encryption algorithm based on coupled Logistic chaotic ma p and Chen’S chaotic 

attractor．Firstly，the low-frequency coefficients of the image wavelet decomlmsition are adjusted by the Logistic chaotic 

sequence．Scmndly．the image after the wavelet reconstruction is encrypted by the Chen’S chaotic system．To further en— 

hance the encryption performance．The experimental resulm demonstrate that the encryption algorithm not only has a 

large key space but also has a very sensitivity with rmpect to the secret key and the original image．The encryption algo— 

rithm proposed in this paper possesses pe rfect diffusion an d confusion properties and it can resist the various attacks． 
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1 引言 

由于图像信息安全逐渐成为关注的焦点，其中 

图像加密技术成为图像信息安全领域中的研究热 

点．图像加密具体可分为空间域加密和变换域加密， 

空间域加密实现容易但图像信息冗余巨大，容易被 

攻击．变换域加密是考虑到数字图像信息冗余大，数 

据高度相关，且人类的视觉系统允许图像内容有一 

定程度缺损的特点而提出的一种有效加密方法，因 

此结合变换域【 ]加密更符合现代流行的图像加密 

编码方案．目前低维混沌所产生的混沌的序列虽然 

具有形式简单和时问短的优点，但密钥空间太小，很 

难有效的抵御穷举攻击．因此有必要探索基于高维 

混沌系统和超维混合混沌系统的图像加密算法 J． 

本文根据混沌系统具有伪随机性、确定性、对初 

始条件和系统参数的极端敏感性，提出了一种基于 

二维 Logistic映射和 Chen系统所生成的混沌序列 

对图像进行小波域和空域上的加密，从而加密性能 

得到进一步的提高． 

2 混沌动力系统模型 

2．1 二维 Logistic混沌映射 

由一维 Logistic映射，可以定义二维 Logistic混 

沌映射[3]如： 
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j z川 z ，!= 一z )+g z ’ (1) 3 加密方案设计 1 
+1=4 2Yn(1一Yn)+g2(x ，Yn) 

式中，gl和 g2是耦合项，可以取两种情况：即g1= 

和g2= 的一次耦合项，或者 gl= g2= 

的对称二次耦合项．采用一次耦合项形式的 

二维 Logistic映射产生混沌序列，映射的形式为 

J z +1=4／ZlX (1一zn)+7y ／，、、 
【Y +1=4／t2y (1一Y )+ 一 

混沌序列的产生可以由控制参数 tz1、 2和 y决定． 

当 y=0．1， 1= 2=0．9时，经计算得到的二维 

Logistic映射的最大 Lyapuonv指数： =0．11>0， 

表明此时处于混沌状态，与计算机模拟的系统相图 

是一致的． 

2．2 三维 Chen系统 

该系统为三维自治系统[ ，其动力学方程分别 

为 

{y三二=薹(c - a )x 一-zz+c c3 
3O 
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图 1 Chen系统 的吸引子 

由初始条件，通过四阶 Rung-Kutta迭代作用产 

生的三维混沌序列是非周期且对初值非常敏感．由 

该混沌系统生成的混沌序列具有以下优点：一是系 

统结构较低维系统复杂，系统变量的实数值序列更 

不可测；二是对系统输出的实数值混沌序列进行处 

理，可以产生单变量或多变量组合的加密混沌序列， 

使得加密序列的设计非常灵活；三是系统的初值和 

系统参数均可以作为生成加密混沌的种子密钥，若 

设计过程中再加入部分控制变量，加密算法的密钥 

空间将大大高于低维混沌系统． 

图 2(a)所示为加密流程图．设原图像 ，的大小 

为m× ，，(i， )为像素(i，J)处的灰度值， 

B=(王j④J(i， ) (4) 
￡： I ，= 1 

式中，B表示图像所有像素灰度值的异或． 

由I生成铺助L上一 由二维Logistic L_一 生成混沌 
密钥1 l I产生混沌序列 l I 加密模板E 

输入原图I卜一 对原图DWT 对低频进行 
调整1DWT 

助H 主釜褚 蓊H 密铜2 l I生成混沌序列I I出加密图像 
(a)加密过程 

J l u 

辅助密钥·H  豁 蓉 

低频系数调 
整且IDWT 

(b)解 密 过程 

图 2 图像加密与解密流程 

3．1 加密过程 

具体步骤如下： 

Stepl：确定二维 Logistic混沌的初值 ，再由B进 
一 步对其修改，生成混沌序列 ，选择加密模板 E(，z) 

的生成方式如下： 

f 4 0< lz(i)≤ 0．5，0< Y(i)≤ 0．5 

， 、 J 1 0<lz(i)≤0．5，0．5<Y(i)≤1 ( ， 1
— 1 0．5< ( )≤ 1，0< ( )≤ 0．5 

【2 0．5< z(i)≤ 1，0．5<Y(i)≤ 1 

(5) 

Step2：选择小波函数 Ⅳ对原图像n 行尺级小 

波分解，由加密模板 E( )和小波低频系数矩阵点 

乘，完成了对其系数的调整； 

Step3：将调整后低频系数再与其余的中高频系 

数经过小波逆变换重构图像 ， ，此时需要对重构图 

像的矩阵做进一步的调整(归一化处理之后每个像 

素再乘以255，假设原图的灰度级为 0～255)； 

Step4：给出三维 Chen混沌系统初值 {z1，Y1， 

z }，产生三组混沌序列(m ×咒+1 ooo)，各组分别 

舍去前 1 000个值，每组分别取第 1 001至第(m× 

+1 000)的共 m × 值，分别存储于数组 {z(i)}、 

{ (i)}和{ (i)}中，i=1，2，3，⋯， × ； 

兰一 
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Step5：混沌序列 P(i)的生成，顺序取图像 ， 中 

的一点(设点的序号为 )，具体方案如表 1所示． 

表 1 混沌序列的生成 

0 

1 

2 

Step6：用图像 ， 中的第i个像素点的灰度值与 

产生的混沌序列 P(i)值进行按二进制位异或操作， 

得到加密后的像素值，重复上述操作，直到所有的像 

素点加密完毕，即得到加密图像 ； 

从设计加密方案的角度进行分析，该加密系统 

对密钥是敏感的，对于明文虽然在 Stepl中也能起 

到一定的敏感性，但缺少较强的敏感性．为克服这一 

缺点，对算法进行局部修改．记 

C=∑∑round(j(i， ) +B2) )mod256 
i=1 J= 1 

(6) 

=mod(C，256)／256 (7) 

分别对混沌系统的初值 {z1，．y1，z1}进行修改， 

使得{51711=zl+C，yl1= l+C，zl1= 1+C}， 

为 Chen系统修改后的初值，这样对图像做细微的变 

动就会得到不同的混沌系统初值，其效果相当于对 

密钥进行了局部修改，而由于算法对密钥是敏感的， 

因此最终导致算法对明文也是敏感的． 

3．2 解密过程 

由图2(b)可知解密过程为：首先由密钥 2生成 

三维混沌序列对加密图像序列进行异或解密处理， 

接着对解密之后的 II进行小波分解，此时根据密钥 

1生成二维 Logistic混沌序列生成解密模板 D( )： 

f1／4 0< z(i)≤ 0．5，0< Y(i)≤ 0．5 

一 ， 、 l 1 0<z(i)≤0．5，0．5<y(i)≤ 1 u 

]一1 0．5<z(i)≤1，0< (i)≤0．5 
【1／2 0．5< z(i)≤ 1，0．5< y(i)≤ 1 

(8) 

再由 D( )对低频系数进行调整，最后经过小波逆 

变换重构出原图．具体解密程序是加密程序的逆过 

程，可参考加密中的具体步骤，这样就可以实现信息 

的解密，输出原图像． 

本算法不仅适合对 8位灰度图像加密，若加密 

图像为RGB图像，则要对像素点的R、G、B三个分量 

分别进行加密，稍做修改即可对真彩色图像加密． 

4 仿真试验结果及其分析 

下面利用一幅256×256的标准Lena图像作为 

试验图像，采用上述方案对原图像进行加密，该方案 

选择 Haar小波对原图像进行小波分解，由于低频系 

数对图像视觉的影响起主要作用，故选择二维 

Logistic映射对低频系数进行调整也是合理的．图像 

加密的安全性是评价一个图像加密系统的最核心的 

标准．现从以下几方面进行安全性的分析． 

4．1 峰值信噪比的分析 

在变换域的图像加密中，均方误差 MSE或者峰 

值信噪比PSNR是评价图像加密的一项重要指标， 

图像的矩阵大小为 m× ，量化级为0～255的原图 

，( ，J)，密图为 g(i，J)．其中： 
m 一1 n一1 

MSE=(∑ ∑(f(i，J)一g(i，J)) )／m× 
i=0 J=0 

(9) 
，) 2 

PSNR(dB)= 101g兰M SE (10) 

若用峰值信噪比对解密图像和原图的一致性进 

行客观评价，则可得到解密图像与原图的峰值信噪 

比PSNR=99．102 9，由此可以看出，客观评价与主 

观评价结果一致，且性能很好． 

4．2 密钥 ／明文敏感性分析 

图3(a)为原图，图3(b)和(c)分别对应原图只 

有一个像素只差时的加密图像，(d)为两密图的不 

同，(e)为正确解密的图像，(f)是在密钥发生微小偏 

差情况下，即当 5C0=一3．000 000 000 000 1，Y0= 

2，z =10时，获得的解密图像，可以看出密图对密 

钥和明文均具有高度的敏感性． 

■■■ 

■■■ 
(d) 【eJ (tJ 

图3 图像加密和解密结果 

4．3 信息熵的分析 

信息熵H(m)是反映信源的平均信息量，公式为 

H( )=E V(m )log2南  (11) 
此处的P( )表示符号 的概率．假设一个 

6  6  6  
5  5  5  
2  2  2  
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1 1 1 
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信源是所含 2 个符号是以等概率出现的，由文献 

[5—6]可知，该信源的熵 H( )=8，即是对应于一 

个真正的随机信源． 

通过仿真分别与文献[5—6]相比较，结果显示 

本文方案密图的信息熵更接近理论值 8，即上述加 

密方案效果更好且更能有效抵御熵的攻击，见表 2． 

表 2 信息熵测试比较 

4．4 密文分布特性分析 

由图4可知密文的灰度三维图几乎趋于均匀分 

布，很好地掩盖了明文的分布规律，可见明文像素的 

统计信息在密文中没有体现，明密文之间统计上的 

(a)原图灰度三维图 

(b)密图灰度三维图 

图4 明文和密文的灰度三维图 
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相关性非常小，表明方案能够有效抵御基于像素统 

计的攻击． 

4．5 差分攻击分析 

检测一个像素的改变对密文的影响通常采用像 

素数 目的改 变率 NPCR和整体 平均改 变强 度 

UACI[ 
． 记两密文图像 C1和C2分别对应着仅有一 

个像素不同的两明文，定义矩阵 D与C1和 C2具有 

相同大小 ，当 C1(i，J)=C2(i， )时，D(i，J)=1； 

反之 ，D(i，J)=0 

NPCR × D( ， )×100％ (12) 

UACI= [ ]× 

100％ (13) 

式中，w 和H分别为矩阵D的长和宽．以Lena图像 

的加密结果为 C ，以经过修改后(改变第一个像素 

的灰度值)的Lena图像的加密结果为 C2，通过计算 

得到 NPCR=0．402 83％，UACI=33．513％，这一 

结果表明对原始图像进行微小的改变会导致加密图 

像有很大的变化，故加密方案具有较强的抵抗差分 

攻击能力． 

4．6 相邻像素的相关性 

为检验密图和原图相邻像素的相关性，现随机从 

图像中抽取 1024对相邻像素(水平，垂直或对角)．根 

据文献[7]中的公式计算相邻像素相关系数： 

=COV(X，Y)／( D(x)~／D(y)) (14) 

式中， 和Y分别代表相邻像素的灰度值，COV(X，Y) 

为 z与Y的协方差，D(x)、D(y)分别为 ．7C，Y的标 

准差． 

图5分别表示了原图和密图的水平、垂直和对 

角方向相邻像素的相关性． 

200 
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l00 

t 50 
0 

点 )处的像素值 点 )处的像素值 点O )处的像素值 

(e)密图水平 (f)密图垂直 (g)密图对角 

图 5 图像相邻像素的相关性 
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表 3则分别列出了按照三种方向计算所得到的 

相关系数．密图的两相邻像素的相关系数接近于 0， 

相邻像素已基本不相关，说明原图的统计特征已被 

扩散到随机的密图中．同时由表 3的比较可知本文 

加密方案在某种程度上优于文献[8]． 

表 3 原图和密图的两相邻像素的相关性 

4．7 密钥空间分析 

关于此算法的破解，由于算法的密钥为 K = 

(W ，R，B，lz 0，Y 0，y， 1，／12，Xl，Yl，2：1，C)，W 为 

选用的小波，为小波分解级数，和为二维 Logistic映 

射的初值．现直接对图像数据流进行解密，解密的过 

程根本无法实现；并且两混沌系统的初值均精确到 

小数点后 l4位；况且此算法首先采用 了由二维 

Logistic映射产生的混沌序列，对原图进行小波域上 

的加密，由于混沌系统具有较高的安全保密性能，密 

钥空问为(0，1)之间的全体实数，由此可见该算法 

的密钥空间非常大，可以有效地抵御对密钥的攻击． 

5 结束语 

根据混沌系统初始条件与系统参数的极端敏感 

性以及伪随机性和确定性，现结合二维 Logistic映 

射和 Chen系统，由此生成混沌序列，对图像进行小 

波和空域上的加密，克服了低维混沌系统有可能退 

化为周期以及图像置乱加密计算量大的缺点，采用 

了小波系数的混沌调整加密，同时在空频域上进行 

了混沌序列异或加密，仿真试验表明解密图像与原 

图像有很高的峰值信噪比，以及加密图像的灰度三 

维图几乎接近均匀分布，此算法具有 良好的扩散和 

扰乱性，符合现代密码学的特点，而且还能抵御一些 

攻击．由分析可知具有相当高的加密强度，且算法简 

单，易于实现，密钥空间大，不易破解等特点且具有 

良好的实用性． 
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